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摘要：针对智能家居系统中功能实现的便捷性问题，对智能家居系统控制实现的通信模块、数据库和消息通信格式等方面进行了分

析与实现，从而设计了智能家居系统客户端。首先基于Android平台采用MVC设计模式将客户端的设计分为View视图、Activity控
制层和逻辑功能部分；其次自定义客户端与嵌入式网关之间的数据消息格式，从而采用格式化的消息交互格式提高了系统的可扩展

性和网络传输的可靠性；设计并实现了客户端的数据库，以便保存用户设置数据及传感器历史数据；对客户端与网关交互的Socket
通信和HTTP协议通信进行了设计与实现。最后结合网关和无线传感网络节点对客户端功能进行了测试。研究结果表明，该客户端

能够方便、快捷地实现各功能，符合预期要求。
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Abstract：Aiming at the convenience of the function realization in smart home，the communication module，database and the message
format were designed and realized，thus the client was designed. Firstly，the client's development was divided into View part，Activity
control and function module. Secondly，the message format was designed between the client and embedded gateway to improve the
reliability of the network transmission. The database of the client was designed to save the data for the sensor history data. The Socket
and the HTTP communication were designed and implemented that used for the interaction between the client and gateway. Finally，
combining with gateway and wireless sensor network nodes，the control experiments of client were carried out. The results indicate that
the client has a good effectiveness of the control function。
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0 引 言

智能家居是以住宅为平台，通过网络技术、自动

控制技术、计算机技术将家居生活环境中的各种设备

连接起来，实现家居生活环境的智能化控制，提供一

个更加人性和智能化的居住环境［1］。客户端是系统中

与用户直接交互的部分，是智能家居系统整体状况的

最直接的体现，受到了广泛的关注。

目前，国内外很多学者和机构在研究智能家居相

关技术。文献［2］实现了一个智能家居整体解决方

案，包括家庭网关、家庭 ZigBee无线网络和传感器功

能模块，重点放在各个部分直接的通信和硬件设计

上，对客户端和控制方式关注较少。文献［3］是以An⁃
droid手持终端作为智能家居的客户端，研究客户端与

家庭网关之间的通信协议以及Android应用层对底层

的 JNI调用。文献［4］实现了通过CDMA蜂窝网和 In⁃
ternet控制家居中的设备，即用户可以通过笔记本电
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脑与手持终端多种客户端设备进行控制。

Android是Google在2007年推出的开源手机操作

系统，具有开发和免费的优势，并且具有十分强大的

功能，这使得基于Android系统的应用越来越多［5-6］。

本研究设计基于Android的智能家居客户端，对客户

端的整体框架和各个功能模块进行实现，自定义与家

庭网关之间的消息格式，并设计客户端数据库，使客

户端功能更加丰富。

1 智能家居系统概述

本研究中，作为研究对象的智能家居系统总体可

分为 3 部分：基于 Android 平台的客户端、嵌入式

Linux网关和无线传感网络节点。所有功能的执行首

先由客户端发送相应命令至网关，在网关处对接收

的命令进行分析和处理，然后将处理后的命令经过

协调器传输至无线传感网络节点，最后由节点对家

居设备进行控制。

客户端与嵌入式网关之间通过Wi-Fi采用基于

TCP/IP协议的 Socket通信或HTTP通信实现交互，网

关中部署Appweb服务器、SQLite3数据库和 php脚本

语言等，以便更好地实现各功能。无线传感网络节点

采用CC2530芯片，通过Zigbee通信实现与网关协调器

之间的数据的相互传输。

智能家居系统主要实现对各种家电的控制、定时

功能、联动报警控制、情景模式控制、环境监测和传感

器历史数据查询等功能。

2 客户端的设计与实现

本研究主要从客户端总体框架的设计、通信模块

的设计与实现、自定义与网关之间交互的数据格式和

数据库的设计方面对基于Android平台的客户端进行

设计与实现。

2.1 客户端实现框架

由于在Android开发过程中，Google公司已经对它

的开发目录文件根据MVC的设计模式进行简要地分

类，本研究基于MVC的设计模式对Android客户端总

体架构进行设计，这样一方面可以更易于总体框架的

搭建、减少工作量，另一方面基于MVC的框架设计使

得系统结构更加清晰。客户端的架构如图1所示。

图 1中的客户端界面的元素主要为Android自带

的控件和重写的控件。包括自定义的滚轮控件、滑动

按钮控件、重写的ViewPaper控件等，这些是客户端的

视图部分，主要提供界面和提高用户体验效果［7-8］。而

Activity作为Android中的四大组件之一，除了将视图

部分进行显示外，还承载着控制层的所有入口，在其

不同的生命周期函数中，完成与功能模块的各种交

互。因此，Activity连接着视图部分和底层的模块功能

部分，从View中获取数据然后把数据传给Model层进

行处理，最后再显示处理结果［9］。底层部分则是各种

功能的实现模块，这里主要有数据库的操作模块、

Socket通信模块、HTTP通信模块、JSON数据格式的封

装和解析等，它们与Activity通过相应的接口交互。

2.2 通信模块的设计与实现

智能家居系统中的功能可以分为两类：一种是控

制类功能，包括灯光控制、电视机和空调等几乎所有

家居设备的控制功能；一种是查询类功能，主要指家

居中各种传感器的数据采集和查询功能。两种不同

类别的功能在客户端与网关的通信时使用不同的通

信方式。控制类功能主要通过Socket通信实现与网关

的交互，而传感器数据查询类功能主要通过HTTP协

议通信从网关获取数据。

2.2.1 Android系统中Socket通信的实现

本研究在Android平台的客户端上建立 Socket通
信与网关服务器进行连接并发送字节数据，同时设置

连接时长和异常处理。而 Socket通信属于耗时操作，

如果将发送和接收过程放在同一个线程中运行，可能

会导致程序崩溃［10］。因此，本研究将另起一个线程来

专门负责接收网关返回的数据，这样发送和接收就

在不同的线程中处理，并对每一次数据发送设置对

应的接收时间限制，防止发送线程和接收线程的混

淆。在Android平台的客户端建立 Socket通信的详细

过程如下：

（1）创建Socket对象。

图1 客户端的架构图
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Socket ClientSocket=new Socket();
（2）绑定本地的 IP地址和端口号，本地的端口号

要与服务端端口号相同，并且同时对 Socket对象设置

了连接时间限制。
InterSocketAddress isa=new InterSocketAddress(IP,PORT);

（3）建立Socket连接并设置连接超时。
ClientSocket.connect(isa,TIMEOUT);

（4）建立数据流通道并将数据通过流通道发送至

服务端，此处用到了 JAVA数据流的相关知识。
DataOutputStream out=new DadaOutputStream(ClientSocket.

getOutputStream());
out.write(字节数据);
out.flush();

（5）本研究另起一个线程来专门用来接收服务端

返回的数据，在线程中同样需要建立接收流管道，接

收完成后关闭Socket连接并将数据广播出去。
class MyThread extends Thread{ //建立线程

@override
public void run(){ //重写 run方法

... //接收数据

ClientSocket.close();//接收完成,关闭Socket连接

}
}
//启动线程

MyThread mThread=new MyThread();
mThread.start();

2.2.2 Android系统中HTTP协议通信的实现

本研究采用 Apache 提供的 HttpClient 接口的

POST请求方式来开发HTTP通信程序，并添加了对连

接超时等异常的处理，同时采用多线程机制接受网关

返回的数据，以提高传输速率。HTTP通信的实现步

骤与 Socket通信相似，不同的是HTTP通信对接收的

查询数据首先进行 JSON格式解析，之后将数据保存

至数据库或进行实时更新界面［11］。针对本研究的

JSON数据格式的解析核心代码如下所示：
JSONArray jsonArray = new JSONArray(JSON 数据);//创建

jsonArray数组

for(int i=0;i<jsonArray.length();i++){
Map<String,Object> item=new HashMap<String,Object>();
//将每个数组转换为 JSON对象

JSONObject result =(JSONObject)jsonArray.opt(i);
Iterator iter=result.keys();//创建迭代器

while(iter.hasNext()){//遍历每一个 JSON对象

...//提取 JSON键值代码

}
…

}

2.3 应用层消息格式设计

格式化的数据传输是保障系统及网络可靠传输

的重要措施，同时对通信过程中的消息根据其特殊含

义按照统一格式传输可以很好地提高系统的可扩展

性。本研究设计的应用层消息可以分为控制命令帧

和状态消息数据帧两种类型，其中，控制命令帧用于

客户端与网关的传送控制命令；状态消息数据帧是网

关向客户端发送的控制反馈消息，表明控制命令的执

行结果。控制帧主要是 Socket通信使用的命令，在

TCP/IP帧格式的基础上对用户数据单元的数据进行

格式化处理。无论是控制命令帧还是状态消息数据

帧，它们的帧格式定义都是相同的，格式化后的帧格

式如图2所示。图中各字段数据均以字节为单位。

图2 应用层控制帧消息格式

FType—帧类型标识符，包含控制帧、数据帧、参数配置帧

等；NUM—该帧中的控制单元数目；FID—系统中某一设备或传

感器节点的标识符，它由DID和SID组成，DID为某一类型设备

或传感器的标识符，而SID则为对应同一DID设备或传感器的

序列号；CUType—定义为控制单元类型，例如控制命令下的普

通控制类型、无线控制类型、定时控制等类型。此外，其还是控

制命令帧和状态消息数据帧区分的标志，当CUType=0xE1，则

客户端的命令已经正确执行，0xE？则表示客户端的命令没有

正确执行，错误类型由不同的CUType值确定；Len—控制单元

命令/数据区的长度；数据区是控制单元所携带的控制命令或

数据

2.4 客户端数据库设计

客户端的数据库是根据客户端上所实现的联动

控制、数据查询等功能进行设计的。本研究在设计过

程中充分考虑了各个表之间的关系、命名的规范化和

数据的完整性。以设备表为基本表，依据实现的功能

依次关联设备类型表、属性表等，实现由上到下的调

用，关系明确、结果清晰［12-15］。客户端数据库主要的表

及关系如图3所示。

3 实验结果与功能测试

本研究将在Eclipse中开发的应用程序安装到An⁃
droid平板中，在实验室环境中对各功能进行实验测

试。
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本研究主要对智能家居系统的控制功能、查询功

能和进行了实验验证，在无线传感网络节点和网关功

能正常的情况下，使用安装Android程序的平板作为

客户端对各个功能进行测试。

由于控制功能对所有家居设备的实现原理相同，

本研究只对台灯进行了控制功能的实验，但其结果同

时适用于其他设备的控制功能。该实验通过客户端发

出控制台灯的命令，经网关接收并进行处理后对继电

器进行控制，从而达到控制台灯的目的。对实验室台

灯进行控制的结果如图 4所示，当客户端滑动开关打

开时，台灯同时也开启了，系统已成功实现继电器控

制。

图4 控制功能验证

对于传感器数据的查询功能，首先客户端以一定

周期时间发送请求命令，网关将节点最新采集到的数

据传输到客户端，在客户端进行界面的刷新。从传感

器获取的数据实时显示结果如图5所示。

图5 数据查询显示功能

4 结束语

本研究设计了基于Android平台的智能家居客户

端系统，根据MVC设计模式搭建了客户端整体框架，

对客户端通信模块、数据库等分别进行了设计与实

现，增强了系统的可扩展性。在实验室内，笔者对客

户端的各功能进行了实际测试和验证，研究结果表明

各功能均达到要求，对智能家居的发展和应用具有一

定的意义。
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